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Actualmente las empresas tienen presente la importancia de las Tecnologías de Información y 
Comunicación (TIC), así como el valor que generan estas; es por ello que el nuevo modelo de 
negocio tecnológico basado en computación en la nube se va estableciendo y fortaleciendo 
por sus características y esquemas de servicios que incorpora y brinda a las empresas. 
La adopción de este nuevo modelo tecnológico en las empresas se está desarrollando de 
manera gradual, justamente por la percepción de vacíos en aspectos de seguridad cuando se 
integran servicios de TIC tradicionales con una nube pública (Arquitectura Hibrida); al 
mismo tiempo que las regulaciones y normativas de cumplimiento juegan un papel muy 
importante para tener en consideración cuando se migran e integran los servicios de TIC con 
la nube. 
El objetivo de este estudio es el de proponer  buenas prácticas de seguridad para la migración 
del ambiente de desarrollo/pruebas de un centro de datos tradicional (on premise) hacia la 
nube pública en Cloud Computing, para el cual se han realizado actividades como: 
identificar,  describir las normativas y regulaciones de cumplimiento por parte Cloud Service 
Provider, así como la identificación y propuesta de los elementos de Arquitectura Híbrida en 
TIC que debe cumplir el Cloud Consumer, por último se proponen escenarios de migración 
que contemplan las buenas prácticas de seguridad. 
Al final de esta investigación, se genera una propuesta de la aplicación de las buenas 
prácticas de seguridad para la migración del ambiente de Desarrollo/Pruebas de un centro de 
datos On Premise hacia una nube pública. 






Currently companies have in mind the importance of Information and Communication 
Technologies (ICT), and the value generated by these; which is why the new technology 
business model based on cloud computing is being established and strengthened by their 
characteristics and schemes that incorporates and provides services to companies. 
 
The adoption of this new technology model in business is developing gradually, precisely 
because of the perception of gaps in security when traditional ICT services are integrated 
with a public cloud (Architecture Hybrid); while regulations and compliance standards play a 
very important role to take into consideration when they are migrated and integrated ICT 
services to the cloud. 
 
The goal of this study is to propose good security practices for migration environmental 
development / testing of a traditional data center (on premise) to the public cloud computing, 
for which there have been activities such as: identifying, describe the rules and regulations of 
compliance by Cloud Service Provider, as well as the identification and proposal of the items 
Architecture Hybrid ICT to be met by Cloud Consumer finally migration scenarios that 
provide good security practices are proposed. 
 
At the end of this research, a proposal for the application of best security practices for 
migration environmental development / testing of a data center on premise to a public cloud 
is generated. 
 




En el presente estudio, se ha realizado una investigación analizando la tecnología de Cloud 
Computing relacionándolo con las buenas prácticas de seguridad que debe cumplir el Cloud 
Service Consumer (CSC) y Cloud Service Provider (CSP) al momento de realizar una 
migración de los servicios del ambiente de Desarrollo / Pruebas de un centro de datos on 
premise hacia la nube pública; de acuerdo a esta investigación se presenta un informe basado 
en un documento que contiene una propuesta de prácticas de seguridad que se debe de  tener 
en cuenta al momento de adquirir servicios basados en el modelo Cloud Computing, así 
mismo cabe mencionar que una arquitectura híbrida es idónea si cuenta con las medidas y 
mecanismos de seguridad para la transferencia de datos entre centros de datos on premise del 
Cloud Service Consumer y off premise del Cloud Service Provider, con el cual se asegura la 
generación de valor y beneficios para la empresa. Los capítulos de la presente investigación 
son: 
Capítulo I: Planteamiento del Problema, plantea que las organizaciones se encuentran 
adoptando servicios basados en Cloud Computing e integrando su Infraestructura de 
Tecnología de la Información y Comunicaciones (TIC) con la nube; sin embargo el ambiente 
de desarrollo / pruebas de los centros de datos on premise no cumplen a cabalidad las 
regulaciones, normas y prácticas de seguridad que garanticen los criterios de la seguridad de 
la información Confidencialidad, Integridad y Disponibilidad (CIA) de la información en las 
organización. 
 
Capítulo II: Antecedentes y Marco Teórico Conceptual, se considera los diversos estudios y 
antecedentes que evidencian la necesidad de establecer mecanismos de seguridad de la 
infraestructura tradicional TIC cuando se integran con la nube pública, es decir la 
infraestructura híbrida; así como la inexistencia de garantías para la protección de las 
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infraestructuras TIC, también se hace referencia a las normativas, estándares locales, 
internacionales y de cumplimiento existentes en la actualidad para un centro de datos on 
premise. 
Capítulo III: Metodología, en este capítulo se considera el tipo de estudio descriptivo que ha 
sido situado para generar una competencia destinado a generar respuestas a los problemas 
existentes. El presente trabajo se fundamenta en un diseño explicativo con un planteamiento 
de buenas prácticas de seguridad en la migración de servicios del ambiente de desarrollo / 
pruebas del centro de datos on premise hacia la nube pública. 
Capítulo IV: Resultados,  en este apartado se demuestran las medidas y mecanismos de 
seguridad que se deben de considerar para la migración de servicios del ambiente de 
desarrollo / pruebas de un centro de datos on premise hacia la nube pública, para el cual se 
realizó un análisis de escenarios considerando las ventajas y desventajas de las mismas, que 
serán vitales para los Cloud Service Consumer (CSC) al momento de  migrar los servicios 
hacia el Cloud Service Provider (CSP), adicionalmente a esto se sugiere la incorporación del 
esquema de seguridad “Defense in Depth” en la arquitectura híbrida de TIC del CSC. 
Por último se plasma las ventajas, beneficios de las medidas y mecanismos de seguridad al 
momento realizar la migración de servicios en una arquitectura híbrida de TIC. 
Capítulo V: Conclusiones y Recomendaciones, en esta sección se constituyen las 
conclusiones de la investigación a nivel local y global, así mismo las recomendaciones y 
propuestas generales relacionadas con las medidas de seguridad que se debe implementar al 
momento de migrar servicios del centro de datos on premise hacia la nube pública. Por lo 
tanto, se acompañan las referencias bibliográficas mencionadas en el trabajo de investigación, 




PLANTEAMIENTO DEL PROBLEMA 
Según (The Wall Street Journal, 2015), en su publicación “La nube pone en jaque la 
tercerización en India”, establece que el impacto de la computación en la nube se amplifica 
debido a que las empresas dejan de consumir servicios tradicionales como outsourcing y 
adoptan servicios basados en Cloud Computing. 
De la misma forma (IDG Connect, 2015), en su reciente publicación titulada "The Rise of 
Hybrid IT", sostiene que nos encontramos en una segunda fase de adopción de Cloud 
Computing, en la que plataforma y servicios de gran escala (Arquitectura Hibrida en TIC) 
serán llevados a la nube, esto debe ocurrir en los siguiente 05 años. 
Si bien, la primera fase de adopción de Cloud Computing se ha realizado en función de 
modelos de servicios basados en Software como Servicios (SaaS) bajo un modelo de 
despliegue basado en una Cloud Pública, está claro que en la medida de que el software 
empresarial se utilice desde la nube entonces el cambio drástico ocurrirá, significando que los 
centro de datos deberán incluir una arquitectura híbrida que permita establecer un esquema 
seguro de interrelación de los servicios on premise del centro de catos y los servicios off 
premise del proveedor de Cloud Computing. 
En tal sentido (IDG Connect, 2015), menciona que las mejores ventajas que se pueden 
obtener en servicios basados en Cloud Computing, resultan de la combinación y del uso de la 
Tecnologías de la Información Híbridas, por lo que estima que las Arquitecturas Híbridas en 
Tecnologías de la Información se incrementaran  de 45% a 80%. 
En su publicación (Lin, Fu, & Zhu, 2009), de IEEE Computer Society, titulada “Cloud 
Computing: IT as a Service”, mencionan que la migración de datos a la nube es uno de los 
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obstáculos para revolucionar completamente la Infraestructura en Tecnologías de la 
Información. 
 
Actualmente muchas empresas se encuentran adoptando servicios basados en Cloud 
Computing e integrando su Infraestructura Tecnológica con la nube, sin embargo según 
(Kumar, Sarukesi, Rodrigues, Manoj, & Revathy, 2012), en su publicación de Association for 
Computing Machinery (ACM); establece que el Cloud Service Provider (CSP) debe cumplir 
con una serie de regulaciones, normas y prácticas de seguridad que garanticen al Cloud 
Consumer (CC) dar cumplimiento a los principios de la seguridad de la información en la 
empresa. 
 
Así mismo  (IDG Connect, 2015), en su publicación “Private Cloud Deployment”, sostiene 
que el verdadero valor de negocio de Cloud Computing se encuentra en el uso de 
aplicaciones, software, base de datos y plataforma como servicio (PaaS), por lo que indica 
que mientras el nivel de madurez de los servicios se incremente, el futuro de la nube privada 
(Cloud Private) está asegurado ya que la mayoría de organizaciones buscan desplegar nubes 
híbridas (Cloud Hibridas) que permiten maximizar las ventajas de la nube pública y privada 
(Cloud Public, Cloud Private). 
 
(GESTION, 2014), en su artículo CISCO: CERCA DEL 76% DE EMPRESAS PREFIERE 
UN MODELO HIBRIDO EN EL USO DE LA NUBE, afirma que cada vez las compañías se 
muestran interesadas en construir sus propias nubes privadas para el manejo y control de 
información crítica, así mismo indica que el tráfico global en la nube está creciendo más 
rápido que el tráfico total de los centros de datos. En el 2013, la nube representó el 54% del 
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total del tráfico del centro de datos y en cinco años, representará el 76%, al 2018, el 69% de 
la información estará alojada en Cloud cerradas. 
(GARTNER, 2015), en su publicación THE TOP 10 CLOUD MYTHS, muestra dos 
perspectivas relacionadas a la seguridad en la nube, la primera: la computación en la nube es 
percibido como menos segura y la segunda: una perspectiva opuesta en el que afirma que las 
plataformas cloud son más seguras que los entornos tradicionales “on premise”, por lo que 
recomienda no asumir que los Cloud Service Provider (CSP) no son seguras, pero tampoco 
asumir que lo son, sin embargo afirma que los niveles de seguridad de los proveedores de 
cloud son variables, por lo que se debe evaluar las capacidades reales del entorno tradicional 
y las capacidades del proveedor de Cloud Computing. 
1.1 Objetivos de la investigación 
1.1.1 Objetivo General 
 
 Establecer las buenas prácticas de seguridad para la migración del ambiente de 
desarrollo / pruebas de un centro de datos on premise hacia la nube pública. 
1.1.2 Objetivos Específicos 
 
1.1.2.1 Detallar el estado reciente de las normas, regulaciones y prácticas de 
seguridad que cumplen los proveedores de Cloud Computing 
1.1.2.2 Describir las recomendaciones de Arquitectura Híbrida en Tecnología 
de la Información que debe cumplir el Cloud Consumer desde la 
perspectiva de la Confidencialidad, Integridad y Disponibilidad (CIA) 
1.1.2.3 Proponer las buenas prácticas para la migración del ambiente de 
desarrollo / pruebas de un centro de datos on premise hacia una nube 




El objetivo de esta investigación de tipo descriptivo - explicativo es generar una 
propuesta de buenas prácticas de seguridad para la migración del ambiente de desarrollo 
/ pruebas de un centro de datos on premise hacia la nube pública; de acuerdo a la revisión 
y distinción de fuentes principales, así como la recopilación de datos provenientes de 
expertos en la materia. 
1.2.1 Hipótesis General  
 
Las buenas prácticas de seguridad soportan la migración del ambiente de 
desarrollo / pruebas de un centro de datos on premise hacia la nube pública. 
1.2.2 Hipótesis Específica 
 
De acuerdo al tipo de estudio, en el objetivo 1 no se plantea la primera hipótesis 
específica, por lo que se plantea el estado actual en cuanto a regulaciones, 
normativas y prácticas de seguridad que cumplen los proveedores de Cloud 
Computing, en consecuencia se plantean las hipótesis específicas 2 y 3. 
1.2.2.1 Especificación del estado real en cuanto a normas, regulaciones y 
prácticas de seguridad que cumplen los proveedores de Cloud 
Computing. 
1.2.2.2 Las recomendaciones de Arquitectura Híbrida en Tecnología de la 
Información que debe cumplir el Cloud Consumer están en función de 
la Confidencialidad, Integridad y Disponibilidad (CIA). 
1.2.2.3 El Cloud Comsumer debe tener presente las buenas prácticas en la 
migración del ambiente de desarrollo/pruebas de un centro de datos on 
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premise hacia una nube pública basada en los servicios del  Cloud 
Service Provider (CSP) 
1.3 Formulación del Problema 
1.3.1 Formulación Problema General 
 
¿Cuáles son las buenas prácticas de seguridad para migración del ambiente de 
desarrollo/pruebas de un centro de datos on premise hacia la nube pública? 
1.3.1 Problema Específico 
1.3.1.1 ¿Cuál es el estado real en cuanto a regulaciones, normativas y 
prácticas de seguridad que cumplen los proveedores de Cloud 
Computing? 
1.3.1.2 ¿Cuáles son las recomendaciones de Arquitectura Híbrida en 
Tecnología de la Información que debe cumplir el Cloud Consumer 
desde la perspectiva de la Confidencialidad, Integridad y 
Disponibilidad (CIA)? 
1.3.1.3 ¿Cuál es la propuesta de buenas prácticas para la migración del 
ambiente de desarrollo/pruebas del centro de datos on premise hacia 
la nube pública basada en los servicios del Cloud Service Provider 
(CSP)?   
1.4 Justificación de la Investigación 
La adopción del nuevo modelo tecnológico basado en Cloud Computing se da en 
mayor proporción por las empresas que consumen estos servicios (Cloud Consumer), 
por lo que esta investigación es justificable debido a que está orientado en generar 
conocimiento desde un punto de vista técnico y práctico, así mismo contribuirá como 
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fuente de información para futuras propuestas de migración de ambientes de 
desarrollo/pruebas de un centro de datos on premise hacia la nube pública de Cloud 
Computing, específicamente con respecto a la relación entre las principales 
características de la seguridad; Confidencialidad, Integridad y Disponibilidad con  la 
Arquitectura Híbrida de Tecnologías de la Información (TI). 
De este modo se tiene una propuesta de buenas prácticas de seguridad que las 
empresas deben tener en consideración al momento de implementar servicios basados 
en Cloud Computing, para poder desarrollar mencionada propuesta se ha realizado el 
estudio descriptivo - explicativo. 
1.5 Limitaciones del Estudio 
El objetivo del presente estudio se sustenta en contribuir con propuestas de buenas 
prácticas de seguridad para la migración de ambientes de desarrollo / pruebas de un 
centro de datos on premise hacia la nube pública de Cloud Computing, ya que se trata 
de un estudio descriptivo - explicativo. 
No es parte del alcance proponer arquitecturas tecnológicas propias, metodologías 
para la gestión de la seguridad, tecnologías de información u otros. 
1.6 Viabilidad 
Para el desarrollo de la presente investigación, se consideraron tres aspectos 
necesarios que hacen posible la viabilidad y factibilidad; por lo que a continuación se 
describen: 
Recursos de Tiempo: La presente investigación se realizó en 8 meses calendario, 
considerando que al momento de la admisión del proyecto por la universidad, el 
estudio ya se estaba realizando. 
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Recursos Humanos: Se contó con el apoyo de profesionales con experiencia y 
conocimientos en el ámbito académico, exactamente en el área de especialidad e 
investigación. La asignación del asesor por parte de la universidad fue vital para el 
cumplimiento a cabalidad del presente estudio. 
Recursos Económicos: El presupuesto invertido en el presente estudio fue de S/ 
25,500.00 nuevos soles; los mismos que se distribuyeron en recursos del rubro bienes, 
servicio y materiales, los cuales hicieron posible la culminación. 
Tabla Nº 1 Estudio de Inversión 
ID Detalle Cantidad Precio Unitario Precio Total 
1 Remuneraciones     
1.1 - Asesor de Tesis 01 S/ 6,500.00 S/ 6,500.00 
1.2 - Costo Mano de Obra 01 S/ 15,000.00 S/ 15,000.00 
2 Bienes de Inversión    
2.1 - Laptop personal 01 S/ 2,000.00 S/ 2,000.00 
2.2 - Impresora 01 S/ 250.00 S/ 250.00 
2.3 - Escritorio 01 S/ 400.00 S/ 400.00 
2.4 - Útiles de Oficina 01 S/ 150.00 S/ 150.00 
3 Bienes de Consumo    
3.1 - Papel Impresora 05 S/ 20.00 S/ 100.00 
3.2 - Tinta Impresión 03 S/ 200.00 S/ 600.00 
4 Servicios     
4.2 - Servicio Internet 06 S/ 90.00 S/ 540.00 
4.3 - Otros 01 S/ 400.00 S/ 400.00 






MARCO TEÓRICO CONCEPTUAL 
2.1 Antecedentes de la Investigación  
(ISACA/CSA, 2015), en su publicación CLOUD COMPUTING MARKET 
MATURITY, señala que debido al crecimiento exponencial, Cloud Computing ya no 
puede ser considerado como una tecnología emergente, pero tampoco es una tecnología 
madura y estable, así como también mencionan que las preocupaciones más 
significativas implican la seguridad, privacidad internacional de datos, custodia de datos, 
requisitos legales y contractuales, el control sobre el proveedor de la información y el 
cumplimiento de regulaciones.  
Según  (Kumar, Sarukesi, Rodrigues, Manoj, & Revathy, 2012), en su artículo STATE 
OF ART CLOUD COMPUTING SECURITY TAXONOMIES A CLASSIFICATION 
OF SECURITY CHALLENGES IN THE PRESENT CLOUD COMPUTING 
ENVIRONMENT, Cloud Computing está dominando predominantemente el presente de 
la informática empresarial con sus beneficios financieros tentadores, al mismo que 
tiempo que la naturaleza abierta y pública de la nube atrae la atención de los atacantes, 
por lo que considera que los Cloud Service Provider (CSP) deberán de garantizar la 
seguridad en el uso de sus servicios a fin de brindar satisfacción a los clientes. 
(ISACA, 2012), en su publicación SECURITY CONSIDERATIONS FOR CLOUD 
COMPUTING, estable un modelo basado en análisis y la medición del riesgo a través 
del uso de los árboles de decisión y listas de verificación que describen los factores de 
seguridad efectiva a ser considerados en una propuesta de migración de servicios. 
(Townsend, 2009), en su artículo MANAGING A SECURITY PROGRAM IN A 
CLOUD COMPUTING ENVIRONMENT, recomienda que para mejorar y mantener la 
9 
 
seguridad en un entorno de Cloud Computing se debe conocer el tipo de información que 
se almacena, el flujo de información y el cumplimiento de los requisitos legales. 
(Collen, 2015), en su publicación BUSINESS ANALITICS THE KEY TO MANAGING 
IT IN THE CLOUD, indica la naturaleza económica de la nube es una de las razones por 
las que es tan atractivo, a fin de optimizar los beneficios financieros las empresas deben 
ser capaces de entender el uso de Tecnologías de Información y sus costos relacionados, 
así mismo sugiere la adopción de Tecnología Híbrida. 
(Sumter, 2010), en su artículo CLOUD COMPUTING SECURITY RISK, identifica la 
necesidad de contar con una aplicación de seguridad en la nube que permita mostrar a los 
usuarios que su información está segura y a salvo de las amenazas y ataques. 
(Joanne & Lodewijkx, 2014), en su artículo SECURING CLOUD ENVIRONMENTS 
FOR ENTERPRISE COMPUTING, propone un modelo de gobernanza de datos que 
permitirá controlar el almacenamiento, flujo de la información de manera segura en 
diferentes tipos de entornos Cloud. 
(Townsend, 2009), en su artículo MANAGING A SECURITY PROGRAM IN A 
CLOUD COMPUTING ENVIRONMENT, con el fin de mantener la seguridad en un 
entorno Cloud recomienda un enfoque descompuesto en cuatro áreas, los mismos que 
consisten en identificar qué datos se va a mover en el entorno Cloud, conocer el 
contenido de los datos, revisión interna de sus propias políticas de acceso, transmisión de 
datos y finalmente realizar evaluaciones continuas a los aplicativos que se usan para 
acceder a la nube con la finalidad de detectar deficiencias de seguridad 
(IDG Connect, 2015), en su artículo IS SOUTH AMERICA PREPARED FOR 
CYBERATTACKS?, afirma que América Latina se encuentra en una etapa inicial en 
10 
 
cuanto a seguridad se refiere, esto se ve reflejado en la falta de planes de protección a 
nivel de infraestructura, así como la inexistencia de planes a nivel gobierno que 
garanticen la protección de las infraestructuras críticas.  
Según (Pacio, 2014), en su libro DATA CENTERS HOY, señala que las empresas 
siempre buscan la mayor disponibilidad posible, porque una interrupción afecta 
directamente su productividad, así mismo afirma que la disponibilidad se expresa con 
nueves, a mayor cantidad de nueves más cerca se está al cien por ciento de 
disponibilidad. 
De acuerdo a (UPTIME INSTITUTE, 2015), en el Perú los Centros de Datos que 
cumplen con la categoría TIER III son: GMD S.A y BBVA Continental con el cual 
ofrecen un 99.98% de disponibilidad y 1.6 horas de interrupción al año. 
Tabla Nº 2 Disponibilidad del Data Center 
Nivel de disponibilidad Porcentaje Interrupción por año 
Seis nueves 99.9999 32 segundos 
Cinco nueves 99.999 5 minutos, 15 segundos 
Cuatro nueves 99.99 52 minutos, 36 segundos 
Tres nueves 99.9 8 horas, 46 minutos 
Dos nueves 99 3 días, 15 horas, 40 minutos 
  Fuente: Data Centers Hoy 
 
2.2 Base Teórica 
2.2.1 Concepto de Cloud Computing 
 
(NIST, 2012), en su publicación CLOUD COMPUTING SINOPSYS AND 
RECOMMENDATIONS, indica que Cloud Computing es un modelo para habilitar 
un cómodo acceso en red por demanda a un pool compartido de recursos 
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informáticos configurables (por ejemplo, redes, servidores, almacenamiento, 
aplicaciones y servicios) que se puede conformar y proveer rápidamente con un 
esfuerzo administrativo mínimo o una interacción mínima con el proveedor de 
servicios. 
2.2.2 Características esenciales de Cloud Computing 
 
(NIST, 2012), en su publicación CLOUD COMPUTING SINOPSYS AND 
RECOMMENDATIONS, establece cinco características esenciales del Cloud 
Computing: 
a) Autoservicio a solicitud 
Capacidad que permite el aprovisionamiento de recursos tales como o espacio 
en disco duro, redes de acuerdo a la demanda en donde no se requiere la 
intervención humana. 
b) Acceso a redes de banda ancha 
Es posible ingresar a la red en la nuble desde cualquier ubicación y 
dispositivo, por ejemplo desde un dispositivo móvil, computadora personal, 
tabletas, etc. 
c) Agrupación de recursos 
Los recursos informáticos del proveedor de servicios se integran para brindar 
servicios a diversidad de usuarios haciendo uso del modelo multi usuario, con 
diversos diversos recursos físicos y virtuales que se asignan por demanda, 
además el cliente no tiene control de la ubicación exacta de los recursos. Per si 
12 
 
se puede identificar una ubicación a nivel de abstracción, por ejemplo la 
región, país. 
d) Elasticidad rápida 
Los recursos y capacidades se proveen de manera ágil y elástica, en mayor 
medida se proveen de manera automática, así mismo para la expansión y 
liberación de capacidades, el cliente puede en cualquier momento adquirir 
nuevos recursos y capacidades. 
e) Servicio medido 
Capacidad que otorga la nube, el cual permite monitorizar, controlar y 
notificar el uso de los recursos haciendo que sea transparente frente al cliente 
que usa el servicio. 
2.2.3 Modelo de Servicios de Cloud Computing 
 
(NIST, 2012), en su publicación CLOUD COMPUTING SINOPSYS AND 
RECOMMENDATIONS, establece tres modelos de servicios: 
a) Infraestructura como servicio (IaaS) 
El Cloud Service Provider (CSP) brinda al cliente la capacidad para configurar 
el procesamiento, almacenamiento, redes y otros recursos de computación 
fundamentales, así mismo la posibilidad de implementar y ejecutar software 
arbitrario (sistemas operativos y aplicaciones), dando lugar a la externalización 
de servicios. 
b) Plataforma como servicio (PaaS) 
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Brinda capacidad para implementar en la infraestructura de la nube 
aplicaciones creadas o adquiridas por el cliente orientado al desarrollo, testeo, 
mantenimiento de sistemas operativos y aplicaciones propias. 
c) Software como servicio (SaaS) 
Brinda capacidad que permite utilizar las aplicaciones del proveedor que se 
ejecutan en la infraestructura de la nube, los clientes pueden usar las 
aplicaciones desde diferentes dispositivos a través de un navegador web. 
2.2.4 Modelo de Despliegues de Cloud Computing 
 
(NIST, 2012), en su publicación CLOUD COMPUTING SINOPSYS AND 
RECOMMENDATIONS, establece cuatro modelos de implementación de Cloud 
Computing: 
a) Nube privada 
Modelo de implementación caracterizada por ser únicamente para una 
organización, así mismo se caracteriza por el suministro por parte del 
proveedor y pueden ser gestionados por una organización o un tercero.  
b) Nube Comunitaria 
Modelo de implementación caracterizada por ser utilizado por varias 
organizaciones que comparten objetivos comunes, permitiendo con ello la 
colaboración e intercambio de información, así mismo pueden ser gestionados 
por las organizaciones o un tercero. 
c) Nube pública 
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Modelo de implementación caracterizada por estar disponible para los usuarios 
en general así como para un conjunto mayor de usuarios, generalmente los 
Cloud Service Provider bajo este modelo ofrecen servicios de modo 
virtualizado (base de datos, entornos de desarrollo, aplicaciones, sistemas 
operativos, etc). 
d) Nube híbrida 
Modelo de implementación caracterizado por ser una combinación de dos 
tipos de nubes (privada, comunitaria o pública) los cuales continúan siendo 
entidades únicas conectadas a través de tecnología estandarizada o propietaria 
que permite la portabilidad de datos y aplicaciones. 
2.2.5 Concepto de Centro de Datos 
 
 (Pacio, 2014), en su libro DATA CENTER HOY, indica que un Data Center o 
también llamado CPD (Centro de Procesamiento de Datos) es un espacio con 
determinadas características físicas especiales de refrigeración, protección y 
redundancia, cuyo objetivo es alojar todo el equipamiento tecnológico de la 
compañía brindando seguridad y confiabilidad, los mismos que aseguran la 
disponibilidad de los servicios de red.  
2.2.6 Concepto de capas de redundancia 
 
(The Uptime Institute, 1995), en su publicación TIER CLASSIFICATIONS 
DEFINE SITE INFRASTRUCTURE PERFORMANCE, establece cuatro capas o 
niveles de confianza según el grado de redundancia que el Data Center puede 
poseer en sus instalaciones, siendo uno el nivel más bajo y cuatro el nivel más alto. 
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a) Capa I (Tier I): Data Center Básico 
Es un Centro de Datos sin redundancia, cuenta con sistemas de aire 
acondicionado y distribución de energía, es susceptible a interrupciones 
planificadas y no planificadas, las cargas críticas pueden estar expuestos a 
cortes durante el mantenimiento preventivo y reparaciones, cuenta con un 
nivel de disponibilidad de 99.671% de tiempo. 
b) Capa II (Tier II): Data Center con componentes de capacidades 
redundantes 
Es un Centro de Datos que cuenta con componentes redundantes, así mismo 
son ligeramente menos susceptibles a interrupciones planificadas y no 
planificadas, cuentan con UPS y generadores eléctricos que están conectadas a 
una sola línea eléctrica, su diseño es “Lo necesario más uno” (N+1), lo que 
significa que al menos existe un sistema de contingencia de cada componente, 
cuenta con un nivel de disponibilidad de 99.749% de tiempo. 
c) Capa III (Tier III): Data Center de mantenimiento concurrente 
Es un Centro de Datos que cuenta con capacidades técnicas que permiten la 
realización de actividades de mantenimiento sin interrupción en las 
operaciones. Así mismo existen Centros de Datos Tier III que han sido 
diseñados para actualizarse a Tier IV, cuenta con un nivel de disponibilidad de 
99.982% de tiempo. 
 
d) Capa IV (Tier IV): Data Center tolerante a fallas 
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Es un Centro de Datos que tiene la capacidad para realizar cualquier actividad 
planificada sin interrupciones, además de la funcionalidad tolerante a fallas, 
permite seguir operando ante cualquier evento crítico no planificado. Múltiples 
líneas de distribución eléctrica y de refrigeración conectados a componentes 
redundantes 2(N+1), cuenta con un nivel de disponibilidad de 99.995% de 
tiempo.  
2.2.7 Concepto de Arquitectura Tecnológica 
 
(The Open Group, 2013), en su publicación TOGAF VERSION 9.1 GUIA DE 
BOLSILLO, indica que son capacidades de software y hardware que se requieren 
para apoyar la implementación de servicios de negocio, datos y aplicación, el cual 
incluye: 
a) Infraestructura de Tecnologías de Información 
Conjunto de recursos físicos que se requieren para operar una empresa, 
también es considerado como un conjunto de servicios presupuestados por la 
administración que abarcan capacidades humanas y técnicas. 
(Laudon & Laudon, 2008) 
b) Middleware 
(Bakken, 2003), en su artículo MIDDLEWARE, indica que es una capa de 
software intermediario que se encuentra entre el sistema operativo y las 
aplicaciones para interactuar entre ellas. 
c) Redes de computadoras 
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Son un conjunto de dispositivos informáticos conectados entre sí, que tienen 
por finalidad compartir recursos y ofrecer servicios. 
(Tanenbaum, 2003) 
d) Procesamiento de datos 
Es la recopilación y tratamiento de datos para la generación de la información, 
así mismo para la generación de información se realiza diversas actividades, 
entre ellas: validación, clasificación, recapitulación, agregación y análisis.  
(WIKIPEDIA, 2015) 
e) Normalización 
Es el proceso de elaborar, aplicar y mejorar las normas que se aplican a 
diversas actividades científicas, industriales o económicas con el objetivo de 
ordenarlas y mejorarlas. 
(WIKIPEDIA, 2015) 
2.2.8 Concepto de Arquitectura de Redes 
 
(McCabe, 2007), en su libro NETWORK ANALYSIS, ARQUITECTURE, AND 
DESIGN, define la Arquitectura de Redes como un marco para la especificación de 
los componentes físicos de una red y de su organización funcional y configuración, 
así mismo establece el Modelo Topológico LAN / WAN / MAN como Modelo 
Arquitectónico. 
a) Local Area Network (LAN): Son redes de propiedad privada que se 
encuentran en un solo edificio o campus, se utilizan ampliamente para 
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conectar diversos dispositivos electrónicos, con la finalidad de compartir 
recursos (impresoras, servidor de archivos, etc.) para compartir información. 
(Tanenbaum, 2003) 
b) Wide Area Network (WAN): Cubren una extensa área geográfica, requieren 
atravesar rutas de acceso público, y utilizan parcialmente circuitos 
proporcionados por una entidad proveedora de servicios de telecomunicación. 
(Stallings, 2004) 
c) Metropolitan Area Network (MAN): Proporciona cobertura en un área 
geográfica extensa (país), proporcionando capacidad para la integración de 
diversos servicios (por ejemplo TV por cable), se utilizan para conectar redes 
LAN. 
(Tanenbaum, 2003) 
2.2.9 Concepto de ciclo de vida del software 
 
Según (IEEE, 1990), en su publicación SOFTWARE ENGINEERING 
TERMINOLOGY, indica que son etapas por la cual atraviesa un producto de 
software, la etapa inicia cuando el producto es creado y concluye cuando el 
producto ya no se encuentra a disposición para el usuario. 
Así mismo  (ISO/IEC 12207:2, 2004), establece que es un marco de trabajo 
compuesto por procesos, tareas y actividades para el desarrollo, explotación y 
mantenimiento de productos de software, mencionadas actividades están alineadas 
al cumplimiento de las etapas del ciclo de vida del sistemas, desde la recopilación 
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de los requisitos hasta la retirada del producto, a continuación se muestra los 
procesos:: 
a) Procesos principales 
Identifican cinco roles que pueden ser llevados a cabo por la organización: 
adquisición, suministro, desarrollo, mantenimiento y operación. 
b) Procesos de soporte 
Actividades que soportan y coordinan el desarrollo y el ciclo de vida de las 
actividades primarias, un proceso de soporte apoya otros procesos que lleva a 
cabo una función especializada. Está compuesto por ocho procesos 
(documentación, gestión de configuración, aseguramiento de calidad, 
verificación, validación, revisión conjunta, auditoría y resolución de 
problemas). 
c) Procesos de la organización 
Se realizan procesos para la gestión y soporte en el ambiente de desarrollo, así 
mismo contiene los siguientes procesos: administración, infraestructura, 
mejora y formación). 
2.2.10 Concepto de Rational Unified Process RUP 
 
Brinda una óptica organizada para establecer roles y responsabilidades en una 
organización de desarrollo de productos de software, siendo la finalidad la 
entrega de productos de alta calidad que cumplan con los requisitos del usuario, 
alcance, tiempo y presupuesto, así mismo establece disciplinas jerarquizadas en 
flujos de trabajo de procesos y soporte. 
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Flujo de trabajo del proceso: 
a) Modelado de Negocio: La finalidad es entender la estructura orgánica, 
entender las necesidades, falencias y detectar oportunidades de mejora, así 
como entender el flujo de los procesos. 
b) Requerimientos: El objetivo de esta disciplina es establecer lo que el sistema 
debe hacer (definir requisitos), definir el alcance del sistema, interfaz del 
usuario y estimar el costo y tiempo de desarrollo.  
c) Análisis y Diseño: Define la arquitectura del sistema y tiene como objetivo 
trasladar los requisitos en especificaciones de implementación. 
d) Implementación: El objetivo de esta disciplina es implementar las clases de 
diseño como componentes, para asignar, probar e integrar los componentes en 
un sistema ejecutable. 
e) Pruebas: Se encarga de verificar la integración de los componentes (prueba de 
integración), verificar que todos los requisitos han sido implementados 
(pruebas del sistema), asegurar los defectos detectados han sido resueltos de la 
distribución. 
f) Despliegue: Tiene como objetivos asegurar que el producto esté preparado 
para el cliente, proceder a su entrega y recepción por el cliente. 
Flujo de trabajo de Soporte 
g) Gestión del cambio y configuraciones: Es importante tener el control de los 
artefactos productos por el equipo involucrado en el proyecto, el control de 
cambios son de mucha ayuda ya que evitan confusiones costosas. 
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h) Gestión del Proyecto: El objetivo es equilibrar los objetivos competitivos, 
gestionar el riesgo, y superar restricciones para entregar un producto que 
satisface necesidades del cliente. 
i) Entorno: Se enfoca sobre las actividades necesarias para configurar el proceso 
que engloba el desarrollo de un proyecto y describe las actividades requeridas 
para el desarrollo de las pautas que apoyan un proyecto. 
(Rational Software, 2001) 
2.2.11 Concepto de Cumplimiento Normativo en Cloud Computing 
 
La conformidad normativa permite a los Cloud Comsumers conocer los controles 
implementados por el Cloud Service Provider los cuales permiten la protección 
de datos y seguridad, por lo que cuando se evalua la seguridad de una solución 
cloud es importante distinguir: 
 Medidas de seguridad que los Cloud Service Provider (CSP) implementan y 
operan.  
 Medidas de seguridad que el Cloud Consumer (CC) implementa y opera, 
relacionado a la seguridad de los contenidos y aplicaciones que hace uso. 
(AWS, 2015) 
2.3 Definición de Términos Conceptuales 
2.3.1 Biblioteca de Infraestructura de Tecnologías de Información ITIL 
 
Es un marco de trabajo para la gestión de servicios de tecnologías de información, 
ITIL brinda orientaciones y procedimientos de gestión que ayuda a las 
organizaciones a lograr la calidad y eficiencia de las operaciones de tecnologías de 
22 
 
información a través de los componentes del ciclo de vida de la gestión de 
servicios de tecnologías de información (Estrategia del Servicio, Diseño del 
Servicio, Transición del Servicio, Operación del Servicio y Mejora Continua del 
servicio) 
(Office of Government Commerce, 2007) 
a) Estrategia del Servicio (Service Strategy): Establece directrices para diseñar, 
desarrollar e implementar la Gestión del Servicios como un recurso 
fundamental. 
(Best Management Practice, 2011) 
b) Diseño del Servicio (Service Design): Se ocupa del diseño y desarrollo de 
servicios y procesos y sus procesos relacionados. No afecta sólo a los nuevos 
servicios, sino también a los que han sido modificados. 
(Best Management Practice, 2011) 
c) Transición del Servicio (Service Transition): Etapa en que se desarrolla y 
mejora las capacidades para el paso a producción de servicios nuevos y 
modificados. 
(Best Management Practice, 2011) 
d) Operación del Servicio (Service Operation): Se ocupa de garantizar la 
efectividad y eficacia en la provisión y el soporte de servicios con el fin de 
generar valor para el cliente y el proveedor del servicio. 
(Best Management Practice , 2011) 
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e) Mejora Continua del Servicio (Service Improvement): Se ocupa de generar 
y mantener el valor para cliente y el proveedor del servicio. 
(Best Management Practice , 2011) 
2.3.2 Sistema de Gestión de la Seguridad de la Información SGSI 
 
Parte del sistema gerencial general, basado en un enfoque de riesgo comercial; para 
establecer, implementar, operar, monitorear, revisar, mantener y mejorar la 
seguridad de la información. 
(ISO/IEC 27001, 2005) 
2.3.3 Gestión de la Continuidad de Negocio 
 
Especifica los requisitos para planificar, establecer, implementar, operar, 
monitorear, revisar, mantener y mejorar continuamente un sistema de gestión 
documentado para proteger, reducir la probabilidad de ocurrencia, prepararse, 
responder y recuperarse de incidentes disruptivos. 
(ISO/IEC 22301, 2012) 
2.3.4 Gobierno Corporativo de Tecnologías de Información 
 
Sistema mediante el cual se dirige y controla el uso actual y futuro de las 
Tecnologías de Información y Comunicación. 
(ISO/IEC 38500, 2008) 




Según (ISO/IEC 17799, 2005), es la salvaguarda de la confidencialidad, integridad 
y disponibilidad de la información; también pueden estar involucradas otras 
características como la autenticidad, responsabilidad, no-repudio y confiabilidad 
a) Confidencialidad 
Propiedad de la información que indica que ésta debe estar disponible y no sea 
divulgada a personas, entidades o procesos no autorizados.  
(ISO/IEC 13335-1, 2004) 
b) Integridad 
Propiedad de la información que se refiere a la salvaguarda de la exactitud e 
integridad de los activos 
(ISO/IEC 13335-1, 2004) 
c) Disponibilidad 
Propiedad de la información que se refiere a estar disponible y utilizable 
cuando lo requiera una entidad autorizada. 
(ISO/IEC 13335-1, 2004) 
2.3.6 Concepto de Constitución Política del Perú 
 
 
Artículo 2o  Toda persona tiene derecho: 
6. A que los servicios informático, computarizados o no, 
públicos o privados, no suministren informaciones que afecten 
la intimidad personal y familiar. 




 NTP-ISO/IEC 12207:2006 TECNOLOGÍA DE LA INFORMACIÓN. Estable 
un marco de trabajo compuesto por procesos, tareas y actividades para el 
desarrollo, explotación y mantenimiento de productos de software, mencionadas 
actividades están alineadas al cumplimiento de las etapas del ciclo de vida del 
sistemas, desde la recopilación de los requisitos hasta la retirada del producto. 
 NTP-ISO/IEC 27001:2014 TECNOLOGÍA DE LA INFORMACIÓN. Técnicas 
de Seguridad. Sistema de Gestión de la Seguridad de la Información: Es la 
norma que establece los requisitos que se requieren para implementar y 
mantener un Sistema de Gestión de Seguridad de la Información. 
 NTP-ISO/IEC 20000-1:2012 TECNOLOGÍA DE LA INFORMACIÓN. 
Gestión del Servicio. Parte 1: Requisitos del sistema de gestión del servicio. 2da 
Edición: Especifica los requisitos para que un proveedor del servicio pueda 
planificar, establecer, implementar, operar, monitorear, revisar, mantener y 
mejorar un Sistema de Gestión del Servicio (SGS). 
 NTP-ISO/IEC 38500:2010 TECNOLOGÍA DE INFORMACIÓN. Gobierno 
corporativo de la tecnología de la información: Proporciona principios guía para 
los directores de las organizaciones, en el uso efectivo, eficiente y aceptable de 
la tecnología de la información (TI) dentro de la organización. 
 
2.3.8 Leyes Peruanas en Tecnología de la información 
 
 Ley de Protección de Datos Personales, Ley Nº 29733: Tiene por objeto 
garantizar el derecho fundamental a la protección de los datos personales, a 
través de su adecuado tratamiento. 
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 Ley de Transparencia y Acceso a la Información Pública, Ley 27806: Tiene por 
finalidad promover la transparencia de los actos del Estado y regular el derecho 
fundamental del acceso a la información. 
 Ley No 27309 Ley que incorpora los delitos informáticos al código penal 
2.3.9 Regulaciones Peruanas en Tecnología de la información 
 
 Circular Nº G-139-2009 - Gestión de la Continuidad del Negocio: Documento de 
obligatorio cumplimiento en las organizaciones del ambiente financiero en el Perú, el 
propósito es definir los requisitos mínimos para contar con un plan de contingencia y 
recuperación que permita gestionar los eventos externos los mismos que pueden 
interrumpir las actividades consideradas como críticas,, así mismo está basado en la 
norma BS 25999. 
(SBS, 2009) 
 Circular Nº G-140-2009 - Gestión de la Seguridad de la Información: La 
Superintendencia de Banca, Seguros y AFP (SBS) obliga a las entidades 
financieras establecer, mantener y documentar un Sistema de Gestión de la 




2.3.10 Estándares Internacionales de Cloud Compliance 
 
 HIPAA: Es una ley estadounidense que se aplica a consultorios médicos, 
hospitales, compañías de seguros de salud, y otras entidades de salud con 
acceso a información médica privada de pacientes, la ley regula la divulgación 
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de PHI (Protected Health Information) y se organiza en cuatro áreas generales: 
privacidad (cubre la confidencialidad del pacientes), seguridad (a nivel físico, 
lógico y procesos), identificadores (tipos de información que no pueden ser 
tratados para propósitos de investigación) y códigos (trassmisión electrónica 
de los datos) 
 ISO 27001: Norma que establece los requisitos para implementación un 
sistema de gestión de seguridad de la información en una organización con la 
finalidad de asegurar el cumplimiento de la protección de la información a 
través de los pilares de la seguridad de la información. 
(ISO/IEC 27001, 2005) 
 FedRAMP: Es un programa de Gestión de Riesgos y Autorizaciones del 
gobierno de los Estados Unidos, que tiene por finalidad proporciona una 
óptica parametrizada para la evaluación de la seguridad, la realización y el 
monitoreo constante de los productos y servicios en la nube. 
 CSA: Cloud Security Alliance Es una organización que difunde el uso de la 
buenas prácticas de seguridad en la nube, así mismo proporciona formación y 
educación con la finalidad de protegerlos. 
 Certificación MTCS de nivel 3: Es un estándar operativo de gestión de la 
seguridad de Singapur (SPRING SS 584:2013) basado en ISO 27001, la 
evaluación para la certificación obliga a realizar actividades de análisis y 
evaluación de riesgos, diseño e implementación de controles de seguridad de 
la información y monitorización del cumplimiento de los procesos.  
 FISMA: La Ley Federal de Gestión de la Seguridad de la Información 
(FISMA) se basa en las directrices definidas por el Instituto Nacional de 
Estándares y Tecnología (NIST) para asegurar los sistemas de información 
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dentro de las agencias federales. En lugar de exigir que cada agencia defina y 
aplique su propio programa de seguridad de la información, FedRAMP 
proporciona una evaluación coherente para todas las partes, lo que simplifica 
el proceso de autorización de soluciones en la nube. 
 ISO 27018: 2014: Establece los requisitos destinados a garantizar que los 
Cloud Service Provider (CSP) puedan ofrecer controles adecuados para la 
seguridad de la información. 
 PCS DSS Level 1: Es un estándar de seguridad de la información establecido 
por el Consejo de estándares de seguridad del sector de tarjetas de pago, esta 
certificación está diseñada para evitar el fraude con tarjeta de crédito 
implementando mayores controles sobre los datos y su exposición a riesgos. 
 Informes SOC (Service Organization Controls): Son informes de análisis 
independientes de terceros que muestran como las organizaciones logran los 
controles y objetivos clave de conformidad, la finalidad de estos informes es 
ayudar a los Cloud Consumer (CC) y auditores a entender los controles que se 
han establecido como apoyo a las operaciones y la conformidad. Existen tres 
tipos diferentes del informes: 
o SOC 1: Es un informe sobre los controles de un Cloud Service Provider 
(CSP), basado en la norma AICPA:AT 801 (antes SSAE 16), cuya finalidad 
es proporcionar información a los Cloud Consumer sobre el entorno de 
control. 
o SOC 2: Informe en el que se muestra una descripción del entorno de 
control y una auditoría externa de los controles que cumplen los principios 
y criterios de seguridad de servicios de confianza de AICPA 
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o SOC 3: Informe público que demuestra que el Cloud Service Provider 







3.1 Tipo de Estudio 
3.1.1 De acuerdo al método de contrastación 
El presente estudio admite constituir una relación causal de las mejores prácticas 
de seguridad en las organizaciones, los mismos que deben de tener en 
consideración al momento de migrar los ambientes de desarrollo y pruebas de un 
centro de datos on premise hacia una nube pública, por lo que la investigación es 
de tipo explicativa. 
3.1.2 De acuerdo con la Direccionalidad 
La presente investigación presenta una relación de causalidad en el presente y 
futuro, de acuerdo a la presentación de las mejores prácticas de seguridad que las 
organizaciones deben de tener en consideración al migrar los ambientes de 
desarrollo y pruebas de un centro de datos on premise hacia una nube pública de 
Cloud Computing, por lo que se considera al estudio de tipo prospectiva. 
3.1.3 De acuerdo al tipo de fuente de recolección de datos 
En la presente investigación se estudió y analizó la información por criterios del 
investigador así como los objetivos particulares del estudio posterior a su 
planeación, considerándose un estudio prolectivo. 
3.1.4 De acuerdo al desarrollo del fenómeno estudiado 
El estudio es transversal, debido a que se analizó el estudio en un momento dado 
identificando aspectos positivos, limitaciones, efectos y alternativas. 
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3.1.5 De acuerdo con la comparación de las poblaciones 
Se aplicó el análisis en este estudio, considerando lo que puede representar la 
presentación en mejores prácticas de seguridad que se tiene que considerar al 
migrar el ambiente de desarrollo / pruebas de un centro de datos on premise hacia 
una nube pública, por lo que el tipo de estudio es descriptivo. 
Al adoptar Cloud Computing se debe tener en consideración otras implicancias 
desde el enfoque de la Seguridad de la Información para acondicionar la 
Infraestructura Híbrida en Tecnologías de la Información de acuerdo a las CIA. 
3.2 Diseño de Estudio 
3.2.1 Descripción del Diseño 
El diseño del estudio es descriptivo - explicativo, con propuesta respecto a la 
buenas prácticas de seguridad que se debe considerar al migrar los ambientes de 
desarrollo y pruebas de un centro de datos on premise hacia una nube pública. 
3.2.2 Nivel de Investigación 
La presente investigación es de tipo descriptivo en donde se plantea una 
propuesta. 
3.2.3 Enfoque 
Cualitativo, por el predominio de los datos cualitativos frente a los datos 
cuantitativos. 
3.3 Población y Muestra 
3.3.1 Población 
Grupo conformado por 10 expertos en el ámbito de la gestión de servicios de 




Grupo conformado por 10 expertos en el ámbito de la gestión de servicios de 
tecnologías de información, gobierno y Cloud Computing los mismos que son 
considerados colaboradores adecuados para constituir las Best Practices de 
seguridad para la migración de los ambientes de desarrollo y pruebas de un centro 
de datos tradicional on premise hacia una nube pública. 
Según (Hernádez Sampieri, Fernández Collado, & Baptista Lucio, 2010). Es 
criterio del investigador definir el número de casos que constituyen la muestra, de 
tal forma que los casos estudiados permitan una comprensión más aguda del 
entorno y problema de investigación. 
 
Para la elección de los 10 expertos se consideró los siguientes criterios no 
probabilísticos. 
3.3.2.1 Criterios de inclusión: 
 Experiencia mínima de 20 años. 
 Contar con maestría. 
 Tener 03 acreditaciones internacionales en la gestión de las TI y 
Cloud Computing.  
 Contar con 10 años de experiencia en consultoría de TI. 
3.3.2.2 Criterios de exclusión: 
 Estudios técnicos en TI. 




Los instrumentos fueron aplicados mediante: 
1. Correo electrónico y Telefonía  
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2. Entrevistas personales (juicio de expertos) 
3.4.3 Instrumentos 
Se usaron los siguientes recursos: 
1. Entrevistas semiestructuradas: permiten al especialista dialogar de manera 
libre respecto a sus experiencias, la investigación es del tipo cualitativo - 
descriptivo, debido a que no es determinante ya que el objetivo es registrar 
las experiencias de los especialistas en la materia, por ser considerado de 
muestreo no probabilístico. 
2. El muestreo de bola de nieve: Se consideró aplicar esta técnica debido a 
que el muestreo es no probabilístico, con la finalidad de reconocer a los 
especialistas fundamentado en los contactos de las personas, considerando 
el cumplimiento de los requisitos de inclusión, por lo que es criterio del 
investigador definir la muestra. 
3.4.4 Plan de Análisis de Datos 
Para el análisis de datos cualitativos se usaron porcentajes y promedios, así 
mismo se identificaron diferentes hipótesis, enunciados y demostraciones para los 
objetivos del estudio. 
Se realizó la validación de juicio de expertos, así como la aplicación de análisis 
documentarios de fuente primaria y secundaria. 
3.4.5  Aspectos Éticos 
La privacidad y confidencialidad son aspectos importantes que se han tenido en 
cuenta en la presente investigación, por tal motivo se reserva los nombres de los 






4.1 Detallar el estado reciente de las normas, regulaciones y prácticas de seguridad que 
cumplen los proveedores de Cloud Computing 
 
Hoy en día muchos proveedores de Cloud Computing llamados Cloud Service Provider 
(CSP), cumplen con diversas normas, regulaciones y prácticas de seguridad para brindar 
sus servicios. Sin importar la ubicación geográfica, cumplen con estándares y normas 
internacionales como las de la Organización Internacional para la Estandarización (ISO) 
y la Comisión Electrotécnica Internacional (IEC), así mismo brindan servicios que 
cumplen con regulaciones locales dependiendo del país o ubicaciones regionales, por 
ejemplo: 
De acuerdo a la Ley Orgánica de Protección de Datos de Carácter Personal de España 
(LOPD), en su Título V afirma que los datos personales no pueden ser almacenados 
fuera del país, en este sentido los Cloud Service Provider (CSP) como Microsoft y 
Amazon cumplen estas disposiciones locales o regionales para brindar sus servicios con 
Azure y Amazon Web Service (AWS) respectivamente. 
Otro ejemplo es el de Amazon Web Service (AWS), que fue el primer Cloud Service 
Provider (CSP) en cumplir con la regulación de Singapure de Multi-Tier Cloud Security 
Standard Level-3 (CSP) Certification. De tal forma que le permite a AWS almacenar y 
procesar información confidencial de Singapure. 
La certificación Multi-Tier Cloud Security Standard Level-3 (CSP) Certification, 
conocida generalmente como MCTS, es un estándar local de Gestión de la Seguridad y 
Operaciones en Singapure (SPRING SS584:2013), que está basado en el estándar 
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internacional de Gestión de la Seguridad de la Información de ISO/IEC 27001 e ISO/IEC 
27002. 
Actualmente Microsoft Azure cuenta con la certificación de Multi-Tier Cloud Security 
Standard Level-3 (CSP) Certification, para sus diversos servicios PaaS, SaaS e IaaS, 
Adicionalmente sus servicios Microsoft Dynamics CRM Online han sido acreditados con 
la certificación de Multi-Tier Cloud Security Standard Level-2 (CSP) Certification, entre 
otros. 
Además, está claro que la acreditación de regulaciones de países o regiones 
internacionales aportan valor en términos de Confidencialidad, Integridad y 
Confidencialidad (CIA) para que otro países adopten el servicio basado en Cloud 
Computing, aunque mucho dependerá de la características del servicio en términos de 
seguridad que brinda el Cloud Services Provider (CSP) para el Cloud Consumer (CC) y 
su lugar de origen. 
Por lo tanto, dependiendo de las ubicaciones donde preste servicios el Cloud Services 
Provider (CSP), facilitará y cumplirá determinadas regulaciones o normas específicas a 
las necesidades de esas regiones. Las regulaciones o normas que cumplen los diversos 
Cloud Service Provider (CSP) se encuentran detalladas en el Tabla N° 3 – Cumplimiento 









Fuente: Elaboración propia 
 
En relación al cumplimiento de normas internacionales de los Cloud Services Provider 
(CSP), resaltan entre otras las siguientes normas: 
- Gestión de servicios de TI: ISO/IEC 20000-1:2011 
- ISO/IEC 9001:2015 Quality management systems – Requirements 
- ISO/IEC 27001:2013 Information technology -- Security techniques -- Information 
security management systems – Requirements 
- ISO/IEC 27002:2013 Information technology -- Security techniques -- Code of 
practice for information security controls 
Sin embargo en el último año, muchos de los Cloud Services Provider (CSP) han 
adoptado la nueva norma: 
- ISO/IEC 27018:2014 — Information technology — Security techniques — Code of 
practice for protection of Personally Identifiable Information (PII) in public clouds 
acting as PII processors 
Tabla Nº 3 Cumplimiento de Normas y Regulaciones de los CSP 
AMAZON RACKSPACE AZURE GOOGLE 
FedRAMP HIPAA FedRAMP FedRAMP 
HIPAA ISO 27001  FISMA FISMA 
ISO 9001 PCI DSS ISO 27001 HIPAA 
ISO 27001 SOC 1  ISO 27018 ISO 27001 
ISO 27018 SOC 2 MCTS Level 2 
 
PCS DSS v3.0 
MCTS Level 3 SOC 3 MCTS Level 3 SOC 2 
PCI DSS v3.0 SSAE16 Audited Facility SOC 1 SOC 3 
SOC 1, SOC 2, SOC 3  SOC 2  
SSAE16Audited Facility  PCI DSS Lv. 1  






Esta norma facilita las prácticas orientadas a garantizar que los Cloud Services Provider 
(CSP) realizan un tratamiento adecuado para proteger la información privada de los 
clientes asegurando PII (Información de Identificación Personal). Esta norma es 
certificable por parte del CSP, muchos la han adoptado para demostrar cumplimiento de 
prácticas de seguridad y privacidad hacia los Cloud Consumer (CC) y Cloud User (CU), 
siendo Microsoft el primero en implementarla y certificarse.  
Por otro lado la norma en desarrollo conocida como ISO/IEC 27017 — Information 
technology — Security techniques — Code of practice for information security controls 
based on ISO/IEC 27002 for cloud services (FDIS), establecerá las guías prácticas de 
objetivos de control en seguridad adicionales a la norma ISO/IEC 27002:2013 
Information technology — Security techniques — Code of practice for information 
security controls, que son aplicable para los servicios basados en Cloud Computing. 
Finalmente, también existe una práctica comúnmente aceptada conocida como Cloud 
Security Alliance (CSA)’s STAR Certification, estas buenas prácticas en seguridad se 
aplica para los Cloud Services Provider (CSP), actualmente Clearmanage es el único 
CSP en contar con esta certificación de seguridad en Cloud Computing. 
En el Perú, existen diversos proveedores de servicios de centro de datos sin embargo sólo 
04 de ellos cumplen con certificaciones internacionales de Uptime Institute para acreditar 
la disponibilidad de los servicios prestados por el centro de datos. 
En ese sentido, en el gráfico N° 1 se muestra según Uptime Institute; el nivel de 
disponibilidad de servicios provistos por el centro de datos, así como también el nivel 
máximo esperado de downtime o falla en el servicio prestado. En base al criterio experto 
y según a lo establecido en la sesiones con los mismos, recomendaron que los Cloud 
Services Provider (CSP) deben cumplir con niveles de disponibilidad de Tier III o 
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superiores, como mínimo para soportar servicios basados en Cloud Computing. Es 
necesario mencionar que en el Perú un proveedor CSP no podrá cumplir con la 
calificación de Tier IV, debido a que no se posee doble provisión eléctrica de distintos 
proveedores de servicios eléctricos. 
Gráfico Nº 1 Disponibilidad del Centro de Datos para CSP 
 
Fuente: Elaboración propia 
 
Al realizar las exploraciones con los Expertos que participaron en el estudio, el 100% del 
total recomendaron que los proveedores CSP deben de garantizar que poseen las 
certificaciones de ISO/IEC en los temas relacionados a Seguridad de la Información, 
Gestión de Servicios de Tecnologías de la Información y Continuidad de Negocios, tal 
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Gráfico Nº 2 Cumplimiento Normativo de los CSP en el Perú 
 
Fuente: Elaboración propia 
 
 
Sólo el 20% de los Expertos, recomienda la certificación de ISO/IEC 27018 referente a la 
protección de información en nubes públicas. Así como también el 50% recomienda el 
cumplimiento de las regulaciones de la Superintendencia de Banca Seguros y AFP´s, es 
decir las circulares Circular Nº G-140-2009 - Gestión de la Seguridad de la Información y 
Circular Nº G-139-2009 - Gestión de la Continuidad del Negocio; destinadas a los 
sectores Financieros. Finalmente el 100% de los expertos recomiendas el cumplimiento 
de las Leyes locales como la Protección de Datos Personales (Ley 29733) y la Ley de 
Delitos Informáticos (Ley 30096). Sin embargo está implícito que se debe cumplir con 
todas las leyes locales del país origen donde se encuentre el Cloud Services Provider 
(CSP) 
Siguiendo el criterio Experto, la mayoría de empresas al no tener certificados sus centros 
de datos, no pueden garantizar niveles de cumplimiento de disponibilidad de servicios 
superiores al 90%. En opinión de los Expertos, lo sucedido en el Banco de Crédito del 
Perú el 26 de Febrero de 2016, por el cual según (El Comercio, 2016) ocurrió un 








Normas, regulaciones y prácticas que debe 
cumplir un CSP en el Perú 
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incidente en la provisión del servicio de Cajeros Electrónicos, ViaBCP y otros que 
impactaron por más de un día sobre la disponibilidad en los servicios del banco. 
En ese sentido, de acuerdo al Juicio de Experto, los centros de datos que podrían facilitar 
niveles de disponibilidad para poder soportar servicios basados en Cloud Computing son 
los que cumplen con la certificación de Tier III de Uptime Institute. En el Perú, sólo el 
BBVA posee la certificación de diseño, construcción y operaciones del centro de datos. 
En el caso de GMD sólo posee la certificación de diseño y construcción, sin embargo la 
certificación de operaciones de Uptime Institute, garantiza que el Cloud Services Provider 
posee la capacidad de poder gestionar y operar el centro de datos de acuerdo a las 
prácticas internacionales mencionadas anteriormente. 
Gráfico Nº 3 Certificaciones de Uptime Institute de los CSP en el Perú 
 
Fuente: Elaboración propia 
 
Según los Expertos, no se tendría la garantía de que los demás proveedores que dicen 
facilitar servicios basados en Cloud Computing en el Perú, puedan llegar a cumplir con 
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4.2 Describir las recomendaciones de Arquitectura Híbrida en Tecnología de la 
Información que debe cumplir el Cloud Consumer desde la perspectiva de la 
Confidencialidad, Integridad y Disponibilidad (CIA) 
 
El centro de datos tradicional desde donde se brindan los diversos servicios de 
Tecnologías de Información y Comunicación (TIC) hacia el negocio, está compuesto por 
diversos elementos de su arquitectura, distintos elementos de configuración (CI) que 
forman parte del servicio de TI. Según (Best Management Practice , 2011), estos 
elementos forman parte del servicio prestado sobre los cuales se deben establecer 
esquemas de Disponibilidad, Continuidad, Seguridad y Capacidad, a fin de que aporten 
valor en la prestación del servicio, específicamente la “Garantía” del servicio. En este 
caso el “Valor” obtenido por el servicio es igual a la suma de la “Utilidad” que 
representa las funcionalidades que satisface el servicio más la “Garantía”, que representa 
las consideraciones de capacidad, disponibilidad, continuidad y seguridad. 
Grafico N° 4 Centro de Datos con áreas de Producción, Desarrollo y Pruebas 
 
Fuente: Elaboración propia 
Según el criterio Experto, al adoptar servicios basados en la nube pública de Cloud 
Computing, el Cloud Consumer, es decir; la empresa debe realizar una serie de 
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acondicionamientos de su Infraestructura actual de Tecnologías de la Información a fin 
de soportar la integración con la nube pública. De acuerdo al gráfico 5, el 90% de 
Expertos recomienda que se implementen mecanismo de Infraestructura Híbrida para la 
integración segura hacia los servicios del Cloud Services Provider (CSP) 
Gráfico Nº 5 Infraestructura Híbrida integrada con los CSP 
 
Fuente: Elaboración propia 
 
Al realizar las exploraciones y análisis aplicado Juicio de Expertos, se entiende que la 
Arquitectura Híbrida en TI debe ser soportada en términos de Seguridad es decir en 
cuanto a la Confidencialidad, Integridad y Disponibilidad (CIA), y en términos de 
Infraestructura Híbrida del centro de datos en Capacidad, Resiliencia, Continuidad, 
Disponibilidad y Seguridad (y la seguridad es la CIA) 
Por otra parte, desde el centro de datos tradicional que posee una Infraestructura 
tradicional en TI, se tienen diversos escenarios de administración por lo general tenemos 
los siguientes: Desarrollo, Pruebas y Producción. Típicamente los diversos aspectos de 
ciclo de vida de tales como ITIL 2011, RUP, ISO/IEC 12207, entre otros; hacen 












TI Tradicional TI Hibrido
Recomienda acondicionar la Infraestructura de TI 
para su integración segura con la Cloud Pública
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Fuente: Elaboración propia 
Por lo tanto, en este estudio se cubren los aspectos relacionados a las fases del ciclo 
como Desarrollo, Construcción y Pruebas. 
Desde la perspectiva de los Expertos, se recomienda migrar los ambientes de Desarrollo 
y Pruebas del centro de datos (on premise) del Cloud Consumer hacia la nube pública en 
Cloud Computing (ver gráfico N° 7 a continuación]). Ya que una de las características de 
Cloud Computing es el pago a demanda, así como el hecho de invertir en centros de 
datos Tier III para los Cloud Consumer no estaría alineado con sus objetivos debido a 
que la inversión para lograr un Tier III es significativa. En ese escenario, el 90% de los 
Expertos recomiendan migrar los ambientes de Desarrollo / Pruebas del Cloud Consumer 











Gráfico Nº 7 Cloud Pública para migrar los ambientes de Desarrollo y Pruebas del 
Centro de Datos del Cloud Consumer 
 
Fuente: Elaboración propia 
 
Según el gráfico anterior, respecto al modelo de Cloud Privada recomendada por sólo un 
Experto para migrar los ambientes de Desarrollo / Pruebas del Cloud Consumer, es 
necesario mencionar que para contar con una Cloud Privada en el centro de datos “on 
premise”. 
Será necesario de acuerdo a lo recomendado por los Expertos que se posea un centro de 
datos Tier III como mínimo por parte del Cloud Consumer, esto como resultado obtenido 
de la exploración del objetivo #1 descrito en la sección anterior. 
Bajo este esquema, los elementos de configuración (CI)  que soportan los aspectos del 
ciclo como Desarrollo, Construcción y Pruebas, son relevantes e identificables dentro de 
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Tabla Nº 4 Elementos de Configuración de los ambientes de Desarrollo y Pruebas del 
Centro de Datos 
- Servidores físicos o virtualizados 
- Unidades de Almacenamiento 
- Software Sistemas Operativos 
- Software de Aplicaciones desarrolladas por la empresa 
- Software de Aplicaciones licenciadas por un tercero 
- Componentes de red como Switches, firewall 
- Datos de pruebas 
Fuente: Elaboración propia 
Desde esta definición los ambientes de Desarrollo y Pruebas de un centro de datos se 
encuentran aislados físicamente y lógicamente del ambiente de producción, esto en base 
a las buenas prácticas establecidas como por ejemplo por ITIL 2011, ISO/IEC 20000, 
ISO/EC 27001, ISO/IEC 12207, RUP, entre otros.  
Esto se debe a que deben existir procesos de gestión de seguridad, cambios y liberación, 
así como de segregación de los ambientes que permitan desplegar aplicaciones que 
fueron debidamente validadas en los escenarios de Desarrollo y Pruebas, hacia el 
ambiente de Producción que es donde se realiza la Operación del servicios que aporta 
“Valor” al negocio, esto según ITIL 2011 y demás prácticas, de acuerdo al gráfico 8 
Gráfico Nº 8 Elementos de configuración (CI) On Premise que se administran en Centro 









Fuente: Elaboración propia 
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Estos elementos como Aplicaciones, Datos, Runtime, Middleware, O/S, Servidores, 
Almacenamiento, Componentes de Redes. Son gestionados de forma tradicional “On 
Premise” donde se deben establecer mecanismos de Confidencialidad, Integridad y 
Disponibilidad (CIA) según ISO/IEC 27001, ITIL 2011, ISO/IEC 20000, ISO/IEC 
27034, ISO/IEC 12207, entre otros. 
De acuerdo al criterio Experto, cuando se integran de forma segura la Infraestructura 
Híbrida en TI con los servicios del Cloud Services Provider (CSP) de una nube pública, 
se debe tener presente que la Seguridad es una responsabilidad compartida, es decir que 
se recomienda que el Cloud Consumer implemente mecanismo de seguridad basados en 
la CIA en los diversos componentes de la Infraestructura Híbrida provistas desde el 
centro de datos “on premise” del Cloud Consumer. 
En ese sentido, se pueden establecer prácticas de seguridad basados en el modelo 
“Defensa en Profundidad” para integrarse de forma segura con los servicios del Cloud 
Services Provider (CSP) 
“Defense in Depth”, es una táctica de capas, concebido por la Agencia Nacional de 
Seguridad (NSA) como un enfoque global de la seguridad. Este enfoque también es 
recomendado por los expertos en un 100%. 
Los modelos de servicios según el NIST son: Software como Servicio (SaaS), Plataforma 
como Servicio (PaaS) e Infraestructura como Servicio (IaaS), en base a esto se identifica 
que los modelos aplicables y que son utilizables en escenarios de arquitectura híbrida 
para que se integren en escenarios de Desarrollo y Pruebas en la Cloud Pública son: 
Plataforma como Servicio (PaaS) e Infraestructura como Servicio (IaaS). 
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No obstante, debido a que los escenarios de PaaS requieran una modificación o 
acondicionamiento de las aplicaciones desarrolladas por la empresa, entonces se propone 
establecer la Arquitectura Híbrida en TI, necesaria para integrar el centro de datos “on 
premise” con la Cloud Pública que soporte el modelo de servicios IaaS de tal forma que 
sea viable la migración de forma segura del ambiente de Desarrollo y Pruebas a una nube 
pública en Cloud Computing. Todo esto debido a que el acondicionamiento de la 
aplicación propietaria de la empresa requeriría de un esfuerzo o proyecto para 
acondicionarlo y que sea soportable en el modelo PaaS. 
Según las recomendaciones de los Expertos descritos en el gráfico N° 9 a continuación, 
se establece que el modelo de IaaS es el más recomendable a implementar cuando se 
migra los ambientes de Desarrollo / Pruebas en la Cloud Pública. 
Gráfico Nº 9 Servicios IaaS para migrar los ambientes de Desarrollo y Pruebas del 
Centro de Datos del Cloud Consumer 
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Por esto, para mantener la funcionalidad de la aplicación propietaria del Cloud Consumer 
se debe establecer máquinas virtuales en el modelo de IaaS en la nube pública para el 
ambiente de Desarrollo y Pruebas.  
Gráfico Nº 10 Elementos de configuración (CI) Off Premise que se administran en la 
Cloud Pública 
Fuente: Elaboración propia 
Los factores de seguridad necesarios al adquirir los esquemas de servicios en una nube 
pública en Cloud Computing, establecen que es necesario que exista una segregación de 
roles y responsabilidades en seguridad para el Cloud Services Provider (CSP) y el Cloud 
Consumer (CC).  
En ese sentido, en función a la Confidencialidad, Integridad y Disponibilidad (CIA), el 
Cloud Consumer (CC), es responsable por establecer los mecanismos de seguridad, 




Así como el Cloud Services Provider (CSP), es responsable por establecer los 
mecanismos de seguridad, control y operaciones en los elementos como Virtualización, 
Servidores, Almacenamiento, Componentes de Redes.  
Sobre los elementos de configuración (CI) que forman parte del ambiente de Desarrollo 
y Pruebas ubicados en el centro de datos tradicional “On Premise” se deben establecer 
mecanismos de Confidencialidad, Integridad y Disponibilidad (CIA) según ISO/IEC 
27001, ITIL 2011, ISO/IEC 20000, ISO/IEC 27034, ISO/IEC 12207, entre otros 
En ese sentido, también se pueden establecer adicionalmente prácticas de gestión de la 
seguridad basados en el modelo “Defensa en Profundidad”.  
“Defense in Depth”, es una táctica de capas, concebido por la Agencia Nacional de 
Seguridad (NSA) como un enfoque global de la seguridad. 
Gráfico Nº 11 Esquema de Seguridad “Defense in Depth” 
 












•Controles de Acceso, testing
•Hardening, Updates, HIPS
• Evaluación de vulnerabilidades
•VLANs, ACLs, 
• IDS, IPS
• Firewall, Penetration Testing
•VPN, IDS, IPS
•Control de acceso lógico
•Monitoreo, vigilancia, alarmas
• Políticas de Seguridad de la Información
•Organización, roles, responsabilidades, educación
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Para poder integrar e interactuar el escenario “Off Premise” de Desarrollo y Pruebas en 
la Cloud Pública del Cloud Services Provider (CSP) con elementos o recursos en el 
centro de datos “On Premise” del Cloud Consumer (CC), es necesario extender la red 
privada “On Premise” hacia la nube. Por lo tanto el componente de Arquitectura Híbrida 
es el servicio IaaS llamado VPN Cloud Services. 
A continuación se identifican los elementos de Arquitectura Híbrida para migrar el 
escenario de Desarrollo y Pruebas del centro de datos “On Premise” hacia la Cloud 
Pública.  
Gráfico Nº 12 Elementos de Arquitectura Híbrida que debe cumplir el Cloud Consumer 







Fuente: Elaboración propia 
De acuerdo al criterio Experto, se establecer la descripción funcional en alto nivel de los 
elementos de Arquitectura Híbrida para soportar la migración segura de los ambientes de 
Desarrollo y Pruebas en la Cloud Pública: 
1.      Servidores virtuales (IaaS): localizados en el CSP bajo el modelo de despliegue de 
una Cloud Pública. Sobre estos servidores se construirán los ambientes necesarios 
para soportar los ambientes de desarrollo / pruebas 
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2.      Estaciones remotas virtuales (IaaS): localizados en el CSP bajo el modelo de 
despliegue de una Cloud Pública. Desde estas estaciones remotas se desarrollará el 
software, así como también se utilizarán para las pruebas referentes a UAT (pruebas 
de aceptación de usuario) 
3.      Internet 
a.     Contar con el servicio de VPN Cloud Services (IaaS) en el caso de contar con 
servicios On Premise que se relacionan con los servidores virtuales (IaaS) en la 
Cloud Pública, en este escenario dependerá de un análisis adicional para ver el 
incremento del ancho de banda del enlace a Internet, así como también de ser 
necesario se puede considerar contar con dos proveedores de accesos a Internet a 
fin de incrementar la disponibilidad del componente de accesos a Internet, en este 
caso tienen que ser proveedores distintos. 
b.   Debido a que se propone el VPN Cloud Services para acceder a los servidores 
virtuales (IaaS) de los ambientes de desarrollo y pruebas localizados en la Cloud 
Pública, entonces el consumo y el pago seria por uso 
c.  En el caso de acceder directamente a los servidores virtuales (IaaS) de los 
ambientes de desarrollo y pruebas localizados en la Cloud Pública, entonces la 
conexión sería directamente con Clientes VPN o través de protocolos seguros 
como HTTPS, por ejemplo los desarrolladores pueden acceder a las estaciones 
remotas del CSP para desarrollar software, o durante las pruebas funcionales con 
los usuarios del negocio se pueden utilizar las estaciones remotas del CSP para lo 
referente a UAT (pruebas de aceptación de usuario) 
4.      Firewall / VPN Server 
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a.   Este componente formado por uno o más subcomponentes permitirá establecer 
mecanismos de control de acceso desde la red pública hacia la red interna, así 
como también establecer la conexión segura de VPN site to site hacia los 
servicios del CSP, consumiendo los servicios del VNP Cloud Services 
b. Esta conexión al ser por demanda, entonces permite pagar por el uso del mismo 
de acuerdo a las condiciones de prestación del servicio del CSP 
c.   A fin de considerar mayores mecanismos de disponibilidad y de resiliencia de 
estos componentes, se pueden diseñar los firewall para que trabaje como cluster, 
así como también los VPN Servers. 
5.      On Premise (Desarrollo / Pruebas): Servidores físicos o virtualizados en el centro de 
datos del Cloud Consumer (CC). Estos servidores se interconectan con los servicios 





4.3 Proponer las buenas prácticas para la migración del ambiente de 
Desarrollo/Pruebas de un centro de datos hacia una nube pública basada en los 
servicios del Cloud Service Provider (CSP) 
Es posible integrar el centro de datos tradicional del Cloud Consumer, desde donde se 
brindan los diversos servicios basados en Tecnología de la Información (TI) es decir On 
Premise, hacia los servicios Off Premise provistos por los Cloud Services Provider 
(CSP), dependiendo de las necesidades de los negocio, de sus capacidades de inversión, 
niveles de madurez de las organizaciones de TI, prácticas de seguridad, regulaciones, 
entre otros. 
En esta propuesta, se proponen buenas prácticas para la migración  del ambiente de 
Desarrollo / Pruebas de un centro de datos hacia dos grandes proveedores de Cloud 
Computing como AMAZON WEB SERVICES (AWS) y MICROSOFT AZURE, en ese 
sentido como Cloud Services Providers (CSP), facilitan una serie de portafolios de 
servicios que permitirán a los Cloud Consumer utilizar estos servicios. 
 
La forma de conectarse desde el centro de datos tradicional On Premise del Cloud 
Service Consumer hacia el Cloud Service Provider (CSP) es tradicionalmente realizado 
por medio de Internet. En ese sentido tal como se explicó en la sección anterior del 
presente trabajo, se puede realizar una conexión VPN site to site hacia la Cloud Pública, 
independiente de qué proveedor de Cloud Computing se está tratando. 
 
En general los protocolos VPN soportan diversas consideraciones de seguridad como 
PPTP (Point-to-point Tunneling Protocol), L2TP (Layer 2 Tunneling Protocol), otros; 
por lo que dependiendo de las necesidades del negocio, funcionalidades provistas por el 
Cloud Service Provider y en base al modelo de seguridad “Defense in Depth”, se 
recomienda implementar las recomendaciones de seguridad relacionado con el modelo 
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de servicio IaaS adoptado por el Cloud Consumer, en el servicio VPN Cloud Services, 
denominados Amazon Virtual Private Cloud (Amazon VPC) y Azure VPN Gateway 
Sin embargo, también existe la posibilidad de conectar el centro de datos tradicional On 
Premise del Cloud Consumer hacia el Cloud Service Provider (CSP), mediante el 
establecimiento de una conexión de red dedicada distinta a las conexiones basadas en 
Internet. 
Si bien no es un objetivo de la investigación evaluar el costo del servicio, está claro que 
este servicio de conexiones requiere de más inversión por parte del Cloud Consumer, así 
como también podría este servicio satisfacer otros tipos de necesidades que están 
alineadas con otros tipos de empresas u organizaciones. 
En el caso de AMAZON WEB SERVICES (AWS) el servicio es AWS Direct Connect, 
que permite una conexión de la red dedicada del Cloud Consumer con uno de los centros 
de datos de AWS Direct Connect, este servicio utiliza protocolos estándares de la 
industria como VLAN 802.1q. Este servicio permite conexiones entre 1Gbps y 10Gbps. 
En América del Sur; el servicio de AWS Direct Connect, es provisto por medio de las 
regiones de AWS SA (Sao Paulo – Brasil), el Site de AWS Direct Connect está 
localizado en Sao Paulo en el proveedor de centro de datos Teremark NAP de Brasil.  
AWS es parte del ecosistema de Level 3 Cloud Connect Solutions, por medio de este 
proveedor se podría soportar este servicio. Sin embargo dependiendo de las 
características provistas por este proveedor Level 3 en el Perú, es posible que se puedan 
evaluar otras conexiones a Regiones de AWS como US West / US East. A continuación 
en el gráfico N° 13 se describe la conexión funcional entre el centro de datos tradicional 
On Premise del Cloud Service Consumer hacia el Cloud Service Provider AWS por 








Fuente: Elaboración propia 
 
Es importante recalcar que este servicio es altamente recomendable para escenarios de 
replicación entre el centro de datos tradicional On Premise del Cloud Consumer hacia el 
Cloud Service Provider (CSP), así como también es el mejor escenario de soporte en 
comunicaciones para esquemas de Continuidad de Servicios de TI que soportan los 
procesos críticos del negocio en escenarios de Continuidad del Negocio, por ejemplo 
basados en ISO/IEC 22301, entre otros. Así como también dependiendo de las 
necesidades del negocio y requerimientos del Cloud Consumer podría permitir 
conectarse al centro de datos de Desarrollo / Pruebas que se encuentra en el Cloud 
Services Provider (CSP) 
A continuación se muestra la lista de Proveedores de AWS Direct Connect por Regiones 








Tabla Nº 5 Proveedores de AWS Direct Connect por regiones de AWS en 
el mundo 





Ashbum, VA Equinix (DC1-DC6 & 
DC10-DC11 
US East (Virginia) 
Las Vegas, NV Equinix US West 
Los Angeles, CA Coresite US West(No, Cal) 
New York, NY Coresite US East (Virginia) 
San Jose, CA Equinix (SV1 & SV5) US West (Oregon) 
Sao Paulo, Bra Teremark NAP de 
Brasil 
SA (Sao Paulo) 
Seatle, WA Equinix (SE2 & SE3) US West (oregon) 
Fuente: Elaboración propia 
 
En el caso de MICROSOFT AZURE, el servicio se denomina Azure ExpressRoute y 
permite conexiones entre la infraestructura o centro de datos tradicional On Premise del 
Cloud Service Consumer hacia los centro de datos de AZURE, mediante el 
establecimiento de una conexión de red dedicada distinta a las conexiones basadas en 
Internet. 
A continuación se muestra la lista de Proveedores de Azure ExpressRoute por Regiones 
de AZURE en el mundo. 
Tabla Nº 6 Proveedores de Azure ExpressRoute por regiones en el mundo 
GEOPOLITICAL 
REGION 
AZURE REGIONS EXPRESSROUTE 
LOCATIONS 
North America All US Regions – East US, West 
US 2, Central US, South 
Atlanta, Chicago, Dallas, 
Los Angeles, New York, 
Seatle, Silicon Valley, 
Washington DC 
South America Brazil South Sao Paulo 
Fuente: Elaboración propia 
 
Tan igual como el caso de AWS para América del Sur; el servicio de Azure 
ExpressRoute, es provisto por medio de las regiones de AZURE Brasil South, el Site de 
Azure ExpressRoute, está localizado en Sao Paulo - Brasil.  
Como parte de los escenarios de migración descritos en este objetivo, ambas opciones 
para los Cloud Services Consumer, tanto de AWS Direct Connect y Azure ExpressRoute, 
57 
 
le permitirán conectar su centro de datos tradicional On Premise y mover las máquinas 
virtuales (IaaS) entre el entorno de Desarrollo / Pruebas hacia la Cloud en Azure. 
 
Así como también los servicios VPN Cloud Services provistos por AWS y Azure, 
denominados Amazon Virtual Private Cloud (Amazon VPC) y Azure VPN Gateway, 
también le permitirán lograr los mismos objetivos, con una menor inversión y menores 
capacidades de velocidades de conexión debido a que el medio de conexión es Internet. 
 
En ese sentido, también se deben establecer adicionalmente prácticas de gestión de la 
seguridad basada en el modelo “Defensa en Profundidad”, para soportar la integración de 







CONCLUSIONES Y RECOMENDACIONES 
5.1. Conclusiones 
A continuación se proponen como parte de las conclusiones del estudio, una serie de 
buenas prácticas de seguridad para migración del ambiente de Desarrollo/Pruebas de un 
centro de datos tradicional hacia la nube pública en Cloud Computing 
1 Al adoptar servicios basados en Cloud Computing se debe segregar los roles y 
responsabilidades en la seguridad por parte del Cloud Services Provider (CSP) y el 
Cloud Consumer (CC), esto debe estar claramente establecido en el contrato por la 
prestación del servicio 
2 Dependiendo del modelo de servicio  basado en Cloud Computing como IaaS, PaaS 
y SaaS, se tendrán que aplicar diversos mecanismos y controles de seguridad por 
parte del Cloud Consumer (CC), para efectos de implementar y migrar hacia un 
centro de datos de Desarrollo y Pruebas en el Cloud Services Provider (CSP) se debe 
utilizar la seguridad basada en capas (Defense in Depth) 
3 Para efectos de implementar y migrar hacia un centro de datos de Desarrollo y 
Pruebas en el Cloud Services Provider (CSP) es necesario utilizar el servicio IaaS, 
ya que el servicio PaaS significaría realizar cambios y acondicionar la aplicación 
para que funciones en la nube. En ese sentido la seguridad basada en capas (Defense 
in Depth) se debe basar sobre las capas que son de responsabilidad de gestión por 
parte del Cloud Consumer (CC). 
4 Por lo general los servicios basados en IaaS soportan esquemas de disponibilidad de 
99.95%, es decir 4.38 horas al año de indisponibilidad, en ese sentido al integrar este 
modelo de servicios con el centro de datos On Premise del Cloud Consumer (CC), se 
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impacta de forma positiva o negativa sobre la Disponibilidad total de acuerdo a la 
CIA. 
5 Respecto al punto 4, se debe tener presente que la unión del centro de datos On 
Premise del Cloud Consumer (CC) que contiene servicios que se integren con el 
ambiente de Desarrollo y Pruebas localizados en el Cloud Services Provider (CSP), 
podría impactar positivamente en el Perú, ya que según Uptime Institute, sólo los 
centros de datos del BBVA Banco Continental y de GMD son de Tier III.  
6 Por lo tanto, los demás centro de datos On Premise en el Perú, podrían estar en las 
categorías inferiores, según la clasificación de Uptime Institute. Respecto a esto se 
deben incrementar los mecanismos de Disponibilidad de los diversos componentes 
de la configuración que forman parte de la Arquitectura Híbrida del centro de datos 
del Cloud Consumer (CC) que interactúan con ambiente de Desarrollo y Pruebas 
localizados en el Cloud Services Provider (CSP). Aun así está claro que el impacto 
siempre sería negativo, es decir bajaría el nivel de Disponibilidad total debido a lo 
mencionado en los puntos anteriores. 
7 En el caso de tratarse de centro de datos On Premise del Cloud Consumer (CC) que 
se integra a través de una Arquitectura Híbrida a los servicios localizados en el 
Cloud Services Provider (CSP) donde existen servicios de Producción, será 
necesario que ese centro de datos On Premise del Cloud Consumer (CC), será de 
clasificación Tier III como mínimo, ya que la disponibilidad ofrecida por esos 
centros de datos es de 99.982%. 
8 Para interconectar el centro de datos On Premise del Cloud Consumer (CC) que 
contiene servicios que se integren con el ambiente de Desarrollo y Pruebas 
localizados en el Cloud Services Provider (CSP), es necesario contar con el servicio 
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IaaS denominado VPN Cloud Services, en ese sentido este enlace de 
comunicaciones se facilita por medio de Internet, para esto es necesario utilizar 
protocolos como IPSec a fin de establecer mecanismos de Confidencialidad e 
Integridad de acuerdo a la CIA. 
9 También existe el servicio IaaS basado en establecer una conexión directa del centro 
de datos On Premise del Cloud Consumer (CC) que contiene servicios que se 
integren con el ambiente de Desarrollo y Pruebas localizados en el Cloud Services 
Provider (CSP), por medio de un enlace MPLS hacia el centro de datos del Cloud 
Services Provider (CSP). En este escenario será necesario establecer mecanismos de 
seguridad como Firewall, NAT, IPSec, entre otros, para esto se dependerá de las 
consideraciones técnicas que facilite el proveedor. 
10 El escenario de conexión e integración con el ambiente de Desarrollo y Pruebas 
localizados en el Cloud Services Provider (CSP), provee mayores velocidades que 
van desde 1Gbs hasta 10Gbs, dependiendo del servicio que preste el proveedor y de 
su localización geográfica según las zonas geográficas del Cloud Services Provider 
(CSP). 
11 El escenario descrito en los puntos 8 y 10, también pueden favorecer positivamente 
la implementación de esquemas de Recuperación ante Desastres así como también 
soportar necesidades de la Continuidad de Servicios de Tecnología de la 
Información como parte del Plan de Continuidad del Negocio. 
12 Los proveedores de Cloud Computing tienen cumplimiento con regulaciones y 
estándares o prácticas de seguridad como: FedRAMP, HIPAA, ISO 9001, ISO 
27001, ISO 27018, MCTS Level 1,2 y 3, PCI DSS v3.0, SOC 1, SOC 2, SOC 3, 
SSAE16 Audited Facility, CSA – STAR, entre otros. 
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5.2 Recomendaciones  
  
1 Al adquirir  servicios basados en Cloud Computing es necesario segregar los roles y 
responsabilidades en la seguridad por parte del Cloud Services Provider (CSP) y el 
Cloud Consumer (CC), esto debe estar claramente establecido en el contrato por la 
prestación del servicio basados en Acuerdos de Niveles de Servicios, Gestión de 
Incidentes de Seguridad, Auditoría y Control, entre otros. 
2 Dependiendo de las necesidades de la empresas, para interconectar el centro de datos 
On Premise del Cloud Consumer (CC) que contiene servicios que se integren con el 
ambiente de Desarrollo y Pruebas localizados en el Cloud Services Provider (CSP), 
es necesario contar con el servicio IaaS denominado VPN Cloud Services, es 
recomendable enlazarlos por medio de Internet, ya que este ambiente no implica 
servicios en Producción, para esto se deberá utilizar protocolos como IPSec a fin de 
establecer mecanismos de Confidencialidad e Integridad de acuerdo a la CIA. 
3 Para efectos de implementar centros de datos de Desarrollo y Pruebas  basados en 
Cloud Computing se debería de trabajar con servicios como IaaS, sobre ellos se 
recomienda  aplicar diversos mecanismos y controles de seguridad por parte del 
Cloud Consumer (CC),  
4 Para efectos de implementar y migrar hacia un centro de datos de Desarrollo y 
Pruebas en el Cloud Services Provider (CSP) de debe utilizar la seguridad basada en 
capas (Defense in Depth) 
5 En el caso de interactuar directamente los servicios de Producción del centro de 
datos On Premise del Cloud Consumer (CC) se recomienda utilizar las conexiones 
directas como AWS Direct Connect o Azure ExpressRoute por medio del Cloud 
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Services Provider (CSP), así como también son  recomendables en la 
implementación de esquemas de Recuperación ante Desastres así como también 
soportar necesidades de la Continuidad de Servicios de Tecnología de la 
Información como parte del Plan de Continuidad del Negocio. 
6 Se recomienda finalmente incrementar la capacidad de prestación de servicios de los 
centros de datos On Premise del Cloud Consumer (CC) como mínimo a Tier II, sin 
embargo esto dependerá de las necesidades de la empresa, así como también está 
claro que esto impactaría positivamente o negativamente en el momento en que se 
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Anexo Nº 1 Cuestionario #1 para la investigación de Tesis 
Cuestionario dirigido a los especialistas (Casos a explorar) 
a) ¿En qué estado se encuentra la migración de servicios de un ambiente de 
Desarrollo/Pruebas de un Centro de Datos hacia Cloud Computing a nivel local y 
global? 
b) ¿Cuáles son las prácticas de seguridad que utilizan las organizaciones para realizar 
una migración exitosa de servicios? 
c) ¿Los proveedores (Cloud Service Provider) garantizan el cumplimiento de la 
Confidencialidad, Integridad y Disponibilidad en los servicios que brindan? 
d) ¿Qué consideraciones de seguridad deberá de cumplir el proveedor (Cloud Service 
Provider) de Cloud Computing al iniciar proyectos de migración de entornos de 
Desarrollo/Pruebas de un Centro de Datos? 
e) ¿Qué consideraciones de seguridad deberá de cumplir el cliente (Cloud Service 
Consumer) de Cloud Computing al iniciar proyectos de migración de entornos de 
Desarrollo/Pruebas de un Centro de Datos? 
f) ¿Cuáles son los elementos de una Arquitectura Híbrida de Tecnologías de 
Información que debe cumplir el cliente (Cloud Service Consumer) desde la 
perspectiva de la CIA? 
g) ¿Qué modelo de despliegue de Cloud Computing es la más adecuada para la 
migración de un ambiente de Desarrollo/Pruebas de un Centro de Datos hacia la 
nube? 
h) ¿Cuáles son las actividades previas que se debe de realizar al momento de migrar el 




Anexo Nº 2 Cuestionario #2 para la investigación de Tesis 
Fundamentado en entrevistas exploratorias con los especialistas del rubro de las TI de 
organizaciones locales 
a) ¿Qué prácticas de seguridad en Cloud Computing cumplen los servicios ofrecidos en 
su organización? 
b) ¿Existen iniciativas de migración del ambiente de Desarrollo/Pruebas de su Centro de 
Datos hacia Cloud Computing? 
c) Explique ¿cuáles son las responsabilidades que debe tener al momento realizar una 
migración de servicios hacia Cloud Computing? 
d) Explique ¿cuáles son los elementos de una Arquitectura híbrida en TI que cumplen 
desde la perspectiva de la Confidencialidad, Integridad y Disponibilidad? 
e) Describa ¿Hacen uso de marcos de referencias como ITIL, ISO/IEC 27001, ISO/IEC 
27002, ISO/IEC 27018, ISO 27017, ISO/IEC 38500 u otros  para la Gestión de 
servicios de TI? 
f) ¿Qué tipo de soluciones ha migrado hacia Cloud Computing? 
g) ¿Cuáles son las medidas de seguridad que debe cumplir el proveedor (Cloud Service 
Provider) de Cloud Computing al momento de realizar una migración de servicios? 
h) ¿Qué aspectos de seguridad se debe tener en cuenta al momento de formalizar un 









Anexo Nº 3 Respuesta a las observaciones 
ID OBSERVACIONES SUSTENTACIÓN 
1 Existe un desbalance 
entre las extensas 
secciones de teoría y 
el reducido trabajo de 
campo, poco común 
en un trabajo de tesis. 
Se debe tener presente que la TESIS es 
CUALITATIVA, EXPLORATORIA Y DESCRIPTIVA 
con PROPUESTA. 
Según (Hernádez Sampieri, Fernández Collado, & 
Baptista Lucio, 2010), Es criterio del investigador 
definir el número de casos que constituyen la muestra, 
de tal forma que los casos estudiados permitan una 
comprensión más aguda del entorno y problema de 
investigación. 
 
Los resultados han sido debidamente contrastados, así 
como también interpretados utilizando los instrumentos 
descritos y analizando los datos obtenidos mediante 
juicio de expertos, aplicando los métodos y técnicas 
descritos. 
 
La muestra está basada en la participación de voluntarios 
quienes han respondido activamente a una invitación, así 
como también está basada en expertos, ya que estas 
muestras son frecuentes en estudios cualitativos y 
exploratorios. 
 
Por lo tanto, la observación no es concretamente tangible 
desde el punto de vista de lo que se pretende observar. 
2 Es necesario mejorar 
la ortografía en varios 
pasajes del documento 
Corregido de acuerdo a lo solicitado 
3 Sección 2.3.8 - 
Sugiero que se incluya 
la Norma Técnica 
Peruana (NTP) de 
Seguridad de 
Información. 
ISO 27001 se consideró en la sección 2.3.7 Normas 
Técnicas Peruanas de Seguridad de la Información 
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4 Sección 3.3.1 - 
Recomiendo incluir en 
un anexo el detalle de 
la muestra utilizada. 






pudiendo impactar en 
el análisis y 
recomendaciones. 
Todos los criterios están explicados en la sección 
correspondiente de la TESIS, en ese sentido se cita a 
(Hernádez Sampieri, Fernández Collado, & Baptista 
Lucio, 2010). Es criterio del investigador definir el 
número de casos que constituyen la muestra, de tal 
forma que los casos estudiados permitan una 
comprensión más aguda del entorno y problema de 
investigación. 
 
Así como también la muestra está basada en la 
participación de voluntarios quienes han respondido 
activamente a una invitación, así como también está 
basada en expertos, ya que estas muestras son frecuentes 
en estudios cualitativos y exploratorios. 
 
Se debe revisar el punto 3.4.5, donde se indica que: La 
privacidad y confidencialidad son aspectos importantes 
que se han tenido en cuenta en la presente investigación, 
por tal motivo se reserva los nombres de los 
participantes, así mismo la información obtenida fue 
usada exclusivamente para investigación. 
 
Por otro lado respecto a la observación de que existan 
diferentes tipos de organizaciones, está claro que la 
TESIS es CUALITATIVA, EXPLICATIVA Y 
DESCRIPTIVA con PROPUESTA, por lo que la 
propuesta está basada en prácticas generales y que 
aplican para todos los tipos de organizaciones de forma 
HOLISTICA.  
 
Solo se adicionan anexos de los instrumentos y técnicas 
utilizadas en el presente trabajo, como los cuestionarios 
utilizados, entre otros. 
5 Sección 4.2 - ¿El 
gráfico 2 es de un 
ciclo de vida de 
software o ciclo de 
vida de desarrollo de 
Se modificó de acuerdo a lo solicitado (Gráfico Nº 2 





6 Sección 4.3 - Si no 
existe referencia de 
fuentes sobre el 
contenido, se 
considerará que es 
resultado del trabajo 
de campo del tesista y 
debe demostrar como 
los alcanzó. 
Los resultados han sido debidamente contrastados, así 
como también interpretados utilizando los instrumentos 
descritos y analizando los datos obtenidos mediante 
juicio de expertos, aplicando los métodos y técnicas 
descritos en la sección 3.4 
 
Aplicando técnica de bola de nieve, así como también 
contando con la participación de voluntarios quienes han 
respondido activamente a una invitación, se obtuvo 
información necesaria de acuerdo a las exploraciones 
realizadas para poder concluir como se ha hecho en el 
trabajo, así como las conclusiones obtenidas están 
basadas en los resultados exploratorios obtenidos de los 
expertos, finalmente también se ha incluido 
conocimientos adquiridos a través de la revisión de las 
diversas fuentes primarias y secundarias que se han 
especificado en el trabajo. 
 
7 Sección 5.2 - Las 
recomendaciones 
deben tener mejor 
sustento, no se está 
explicando por qué es 
lo más conveniente y 
a qué otras opciones 
superan. 
Respecto a la observación de que existan diferentes 
sustentos u opciones en las recomendaciones, está claro 
que la TESIS es CUALITATIVA, EXPLORATORIA Y 
DESCRIPTIVA con PROPUESTA, por lo que la 
propuesta está basada en prácticas generales y que 
aplican en general sobre las organizaciones con 
diferentes necesidades de forma HOLISTICA. No es 
objetivo de la TESIS establecer que opciones son las 
más convenientes o compararlas, ya que esto depende de 
las necesidades de las diversas organizaciones.  
 
 
